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RESUMO

Este estudo aborda a aplicagdo da teoria dos niUmeros na criptografia, com foco no
algoritmo RSA, cuja seguranca reside na dificuldade computacional de fatorar
numeros primos gigantes. O objetivo principal é dominar conceitos matematicos
fundamentais, como divisibilidade, primos e congruéncias, e conecta-los a pratica
através da implementacdo do RSA em Python. Adicionalmente, o trabalho propde
uma introducdo a criptografia pés-quantica, como o método CRYSTALS-Kyber,
essencial diante da ameaca que a computagdo quantica representa ao RSA. O
estudo detalhou as etapas de implementagdo (geragdo de chaves, cifragem e
decifragem), revisando seus fundamentos matematicos e utilizando Python para a
aplicacdo pratica. Como principal resultado, foi desenvolvida uma criptografia RSA
funcional e validada, o que consolidou o aprendizado da teoria e sua aplicagéo na
seguranca de dados. O projeto proporcionou também um entendimento inicial sobre
os desafios da criptografia pos-quantica. Dessa forma, o trabalho cumpriu seus
objetivos ao integrar com sucesso teoria e pratica, reforgando a relevancia destes
conhecimentos para a seguranga digital atual e futura.
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