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RESUMO

A capacitação de peritos em análise de tráfego de rede exige práticas investigativas
estruturadas, porém há carência de laboratórios didáticos padronizados que
integrem gamificação (Pantaliano et al. 2024). Este estudo propõe um laboratório de
análise forense baseado em mecânicas de desafios, narrativa e feedback,
organizadas em quatro cenários de crimes digitais abertos (Vecchia, 2024) com
diferentes níveis de complexidade e diversidade de protocolos. As atividades
envolvem análise de arquivos PCAP, contemplando protocolos como SMTP, HTTP e
ARP, além da reconstrução de imagens a partir de pacotes de rede. A narrativa
adota a jornada do herói (Martinez, 2022), posicionando o participante como perito
iniciante acompanhado por um mentor virtual. O feedback imediato após cada
decisão promove engajamento, confiança e satisfação, alinhando-se ao modelo
ARCS (Keller, 2010). Resultados preliminares indicam viabilidade técnica,
estabilidade e reprodutibilidade com tecnologias open source. A infraestrutura
integra EVE-NG, Docker, Wireshark e Xplico para simulação, captura e análise de
tráfego. Conclui-se que a abordagem é promissora para o desenvolvimento de
competências investigativas e padronização de práticas periciais, embora ainda
careça de validação empírica futura.   REFERÊNCIAS BIBILIOGRÁFICAS  
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